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Yttrande i mal PMO 10204-20

Som tidigare framforts och som anges i OVPNSs yttrande innehar OVPN den aktuella ip-

adressen.

OVPN anger att den aktuella ip-adressen dr en IPv4-tjénst och enligt hdnvisningen till OVPNs
hemsida (fotnot 5 i OVPNSs yttrande) anges att det innebér att endast ett specifikt abonnemang
anvinder den aktuella ip-adressen och att den ip-adressen blir 14st till det aktuella kontot och
ar kundens tills dess att tiden pé tilldggstjansten tar slut. Varje gdng kunden ansluter till

OVPN far den samma ip-adress.

Nérmare om hur VPN-tjinsten och den statiska [Pv4-tjansten fungerar och vilken information
som bor finnas for att tjédnsten ska fungera &ndamélsenligt, framgar av bifogat PM, bilaga 12,

som aberopas som bevisning.

Aven om det #r s att lagring inte sker enligt lagen om elektronisk kommunikation har foretag
en skyldighet att spara fakturor och kunduppgifter bade enligt bokforingslagen och av
skatteskal. Information bor dven sparas for att kunna uppfylla konsumenttjénstlagens regler

om t ex avhjdlpande av fel.

OVPN maste av ovan nimnda skél inneha information om vem som kopt tjénsten, vilken

tjanst som kops, vad tjansten kostar och for hur lang tid tjansten ska nyttjas.

Som tidigare anforts ingdr OVPN, genom att tillhandahalla den aktuella tjédnsten i den grupp
av aktorer som &r skyldig att enligt 53 § ¢ upphovsrittslagen ldmna ut information oavsett om
de definieras som en elektronisk kommunikationstjdnst eller en annan tjdnst som har anvénts

vid intranget eller dvertrddelsen, 53 c§ andra stycket punkten 4 upphovsrittslagen samt enligt



53 ¢ § andra stycket p 5 upphovsrittslagen, da de har identifierats av Obenetwork som de som

tillhandahaller tjdnsten.

Mot den bakgrunden justeras yrkande till:

1.1. Sokandena yrkar att Patent-och marknadsdomstolen (PMD) foreldgger svaranden,
vid vite om 100 000 kronor eller det belopp som PMD anser ldmpligt, att ge de
sokande information om abonnentuppgifter, alternativt samtliga uppgifter som de
innehar om den kund som disponerade ip-adressen vid den aktuella tidpunkten
ddribland, namn och adress, fakturauppgifter samt uppgifter om hur ldnge tjdnsten

anvdnts och hur mycket som har betalats for nyttiande av ip-adressen 185.157.162.73

den 2 juni 2020 klockan 08:51:34 (svensk tid) som anvdinds av den illegala tjinsten

Pirate Bay (bilaga 1) och som innehas av svaranden.

For att réattighetshavarna ska kunna agera mot de intrdng som begés av the Pirate Bay, dr den
efterfragade informationen oerhort viktig och nédvéndig for den fortsatta utredningen av

intrangen.

Enligt forfattningskommentaren till 53 d § upphovsrittslagen bor det krévas att det ror sig om
intrang av en viss omfattning for att ett informationsforeliggande ska meddelas avseende
sadana uppgifter. Sa anses i regel vara fallet om intrdnget avser tillgdngliggorande
(uppladdning) av en film for allmé@nheten, exempelvis genom fildelning via internet, eftersom
detta typiskt sett innebér stor skada for réttighetshavaren (se prop. 2008/09:67 s. 264).
Proportionalitetsbeddmningen bor inte paverkas av att den misstinkte intrdngsgoraren valt att

nyttja en VPN-tjdnst.

Niér Pirate Bay viljer att forsoka gdmma sin verksamhet bakom en VPN-tjénst blir det svérare
for rattighetshavarna att beivra intrangen. Om det blir anledningen till att yrkandet inte vinner
bifall, bor rattighetshavarna inte drabbas av att dven fa st for motpartens rittegdngskostnader.
Vardera part bor istéllet std sina egna rattegdngskostnader, enligt 53 e § andra stycket

upphovsrittslagen.



For det fall att domstolen anser att riattighetshavarna ska ersdtta OVPNs rittegdngskostnader,
ifragasitts skdligheten i det yrkade beloppet. Da det troligen kommer att komma ytterligare

skrivelse frin OVPN, ber jag att fa dterkomma med belopp som anses skaligt.

For det fall domstolen bifaller réttighetshavarnas yrkande och anser att den tappande parten
skulle sta for motpartens rittegangskostnader uppgar réttighetshavarnas kostnader 1 nuldget
till 22 000 kronor, motsvarande 10 timmars arbete. I s fall yrkas erséttning for dessa

kostnader.

OVPN anger att deras verksamhet anvénds av seridsa aktorer, det ifragasitts inte, dock
noteras att OVPN marknadsfor sin service for att kringga geoblockering for att ge sina kunder
tillgdng till streamingtjanster som inte &r tillgéngliga, normalt pd grund av att

rittighetshavarna inte har réttigheter dér, pa hemsidan anges:

VPN fér Netflix, C More och andra a
streamingtjanster w O

N
&«

Fa tillgang till streamingtjanster som normalt ar blockerade genom -
att anvanda OVPN. Saker, snabb och enkel VPN-tjanst som “' - 0
mojliggor streamingtjanster.

.
i

o Netflix, HBO Nordic, C More, TV4 Play, SVT Play
e Fungerar pa samtliga servrar i regionerna som stéds
o Lagger standigt till fler tjianster

Detta underminerar upphovsrétten och ir till skada for réttighetshavare.

Molle den 30 juli 2020

Sara Lindback



PM angaende vpn-tjanst

Rattighetsalliansen arbetar i huvudsak mot olika former av natbmttott\ﬁthGSRATT
exempel piratkopiering, krankningar och illegal handel. Rattlghetsalllansen
drivs av oberoende konsulter med omfattande erfarenhet i grcaﬁ'ﬁ%l B 1070420
mellan internet, datateknik och juridik. Vi anlitas av bade svenSKi oth
utlandska uppdragsgivare, privatpersoner och foretag. Rattighetsalliansen

ingar i ett internationellt natverk som arbetar med dessa fragor.

Jag ar anstalld som utredare och mitt dagliga arbete innefattas av
bevissakring och tekniska utredningar i IT-miljo som vanligtvis dverlamnas
och provas av rattsvardande myndigheter. Jag har arbetat med denna typ
av arbete sedan 1999 och ar val fortrogen med de héga krav som stalls pa
bevisinsamling och tekniska utredningar. Fore 1999 arbetade jag som polis
med bland annat internetrelaterad brottslighet.

Ett virtuellt privat natverk (vpn) gor det majligt att koppla ihop tva eller
flera datorer pa internet och fa dem att fungera som om de ar
sammankopplade likt ett lokalt natverk. FOr en utomstaende anvandare
syns bara den ip-adress som har delats ut av vpn-servern.

| teknisk mening ar vpn-servern i detta fall att betrakta som en knutpunkt.
Oavsett vilket foretag som tillhandahaller bredbandskapacitet sa ar vpn-
servern den centrala delen och ocksa dar det kan finnas tidsstamplar och
uppgifter om uppkopplade anvandare. For att ansluta till den vpn-tjanst
som OVPN tillhandahaller sa kravs ett abonnemang. Vanligtvis erhalls ett
anvandarnamn och ett I6senord som ar knutet till anvandarnamnet.
Denna information erhalls i regel i samband med betalning. OVPN anger
pa sin webbsida att man tillhandahaller olika former av abonnemang och
priserna varierar beroende pa hur langt avtalet stracker sig. OVPN visar
ocksa att man tillhandahaller en rad olika betalningsmajligheter samt i
olika valutor.

OVPN har rimligtvis information om kopplingen mellan den statiska ip-
adressen och kunduppgifter for att veta hur lange abonnemanget ska vara
aktivt.



Exakt hur OVPNs betalningssystem fungerar framgar inte, men sannolikt
ar det ett system som aktiverar ett konto/abonnemang pa vpn-servern i
samband med att betalning har skett. Aven om OVPNs vpn-server inte
loggar trafikinformation om uppkopplade anvandare sa finns det rimligen
ett register med uppgifter om genomférda betalningar.

Rattighetsalliansen

Anders Nilsson




