¢ Glimstedt

Till
Patent- och marknadsdomstolen Helsingborg den 1 juli 2020

Skickas endast via e-post (stockholms.tingsratt.patentmarknad@dom.se)

Mal nr PMA 10204-20
AB Svensk Filmindustri och Nordisk Film A/S (’Sokandena”) ./. OVPN In-
tegritet AB ("OVPN”)

Till efterkommande av Patent- och marknadsdomstolens ("PMD”) foreldggande
(aktbilaga 18) far jag i egenskap av ombud for OVPN hidrmed inkomma med f61-
jande

Yttrande

1 INSTALLNING

1.1 OVPN bestrider bifall till yrkandet om informationsforeldggande.

1.2 OVPN bestrider bifall till yrkandet om sidkerhetsatgérd, jamvél interim-
istiskt.

1.3 OVPN begir ersittning for sina rittegdngskostnader i malet, savél i

frdga om informationsforeldggande som sékerhetsatgiarder, med belopp
som senare kommer att anges.

Advokatfirman Glimstedt Helsingborg HB
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3.1

GRUNDER

OVPN forfogar inte dver den information som omfattas av yrkandet om
informationsforeldggande. Redan pa den grunden skall savél yrkandet
om informationsforeldggande som yrkandet om sidkerhetsatgérd ogillas.

OVPN tillhandahéller en s.k. VPN!-tjinst, men inte ndgon internetupp-
koppling eller internetleverans. Bolaget tillhandahéller saledes inte en
elektronisk kommunikationstjinst i kommersiell skala som péstés i an-
sokan®. Aven pa den grunden skall yrkandena ogillas.

Savitt giller det interimistiska yrkandet om sikerhetsatgérd foreligger
inte omstdndigheter av synnerlig vikt for en sé ingripande atgédrd som
ett vitesforenat forbud att forfoga dver bolagets information. Detta ut-
gor en sjdlvstindig grund for ogillande av yrkandet om sékerhetsatgérd.

Péstaendet i ansokan® att OVPN inte kan “anses lida ndgon ekonomisk
skada” vid ett bifall till yrkandet om sdkerhetsdtgird bestrids.

OVPN ér inte Sokandenas motpart i mdl om intrang eller Gvertradelse
och parterna ar enskilda. Darmed géller de sedvanliga rattegdngskost-
nadsreglerna i tvistemal och Sokandena skall ersdtta OVPN:s ritte-
gangskostnader vid ett ogillande av yrkandena 1 ansokan.

UTVECKLING AV GRUNDERNA

Som framgér av utredningen* S6kandena har forebringat, “loggas”
ingen aktivitet vid anvindande av OVPN:s VPN-tjdnst, dvs. ndgon in-
formation om anvindare registreras inte. VPN-servrarna kors utan hard-
diskar och operativsystemet finns endast temporért i VPN-servrarnas
RAM-minne. Den 1 mélet aktuella [P-adressen ér en del av OVPN:s till-
dggstjanst Publik IPv4’ och det gér inte att retroaktivt sikerstilla vilken
anvéindare som utnyttjade denna tjénst (och IP-adress) vid en viss given
tid, an mindre Ovrig efterfrdgad information. Om man 1 dagslaget

! Virtual Private Network.
2 Punkten 5.1.3.

3 Punkten 6.5.

4 T.ex. aktbilagorna 9 — 11.
5 Jfr. https://www.ovpn.com/sv/features/public-ipv4 och https:/sv.wikipedia.org/wiki/Ping.
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(14:39 den 30 juni 2020) skriver in den aktuella [P-adressen som anvi-
sas i ansokan® kommer man inte till Pirate Bay, utan fir beskedet att
hemsidan inte kan nas, bilaga la. Vidare framkommer vid forsok att nd
den aktuella [P-adressen genom s.k. ’pingning” via ping.png att den ak-
tuella IP-adressen f.n. inte ir nbar, bilaga 1b’

Tillhandahallandet av VPN-tjanster utgor inte en sddan anmélningsplik-
tig verksamhet som avses 1 2 kap. 1 § lagen (2003:389) om elektronisk
kommunikation® ("LEK”) och dirmed omfattas inte heller tillhandah3l-
lande av sddana tjanster av lagringsskyldigheten i 6 kap. 16 a § LEK.
Av forarbetena’ till den gillande lydelsen av lagrummet framgar att
bl.a. VPN-tjdnster inte omfattas di “det konstateras att forslaget inte
innebdr att sadana uppgifter ska lagras eftersom sddana tjdnster akti-
veras forst efter internetdtkomsten”.

Andringen avseende lagringsskyldigheten (och flera andra lagind-
ringar) var pakallade av EU-domstolens dom i det s.k. Tele2-maélet!”
2016. EU-domstolen fastslog i detta och ett annat mél bl.a. att undan-
tag fran skyddet for personuppgifter ska inskrankas till vad som ar
strangt nddvandigt och att, vad géller lagring, de lagrade uppgifterna
sammantagna kan gora det mdjligt att dra mycket precisa slutsatser om
privatlivet for de personer vilkas uppgifter har lagrats.

Sammantaget medfor det anforda att OVPN — som alltsé inte tillhanda-
haller ndgon elektronisk kommunikationstjanst — inte omfattas av lag-
ringsskyldigheten enligt LEK och ddrmed inte heller av rekvisiten i det
aberopade lagrummet i lagen (1960:729) om upphovsritt litteréra och
konstnérliga verk ("URL”). Den pastadda skyldigheten att [imna in-
formation baseras 1 ansdkan pa tillhandahéllande av elektronisk kom-
munikationstjénst i kommersiell skala, vilket utgor ett rekvisit jamlikt
7 kap. 53 ¢ §, andra stycket, punkten 4, URL for bifall till yrkandena.
Rekvisitet dr saledes inte uppfyllt.

6 Punkten 4.4.5 samt aktbilaga 2.
7 For vidare information om “pingning” se t.ex. https:/internetstiftelsen.se/guide/introduktion-till-ip-internet-

protocol/felsokning-i-tcpip-miljo/.

8 Vilket dessutom framgar av att OVPN inte ir listat i aktbilaga 18 i mil nr PMA 8853-20, bilaga 2.
° Prop. 2018/19:86 sid. 44.

10.C-203/15 Tele2 Sverige AB/Post-och telestyrelsen.
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Darutover erfordras, enligt 26 § lag (1996:242) om domstolsdrenden
("arendelagen”) att det skall foreligga omsténdigheter av synnerlig vikt
for att ett yrkande om sékerhetsatgird skall kunna bifallas. S6kandena
har inte dberopat, 4n mindre visat, ndgra omstédndigheter som skulle
kunna medfora att det vore av synnerlig vikt att meddela en sékerhetsat-
gird 1 malet. Vad Sokandena anfér om OVPN 1 sin ansdkan &r dartill
till stora delar missvisande (se nedan). Som redan anforts saknar OVPN
formaga att efterkomma ett sddant forbud som sdkerhetsdtgirden skulle
avse, emedan man inte forfogar dver informationen. Utevaron av om-
standigheter av synnerlig vikt utgor en sjilvstindig grund for avslag till
yrkandet om sdkerhetsatgérd.

OVPN:s uttalade affdrsidé ar tillhandahdllande av VPN-tjénster med
virnande av integritet och sekretess. Bolaget skulle déarfor drabbas av
avsevird oldgenhet eller men 1 6vrigt vid bifall till ndgot av yrkandena
1 mélet 1 den bemérkelse som avses 1 7 kap. 53 d § URL.

VPN-tjéanster tillhandahélls av en mingd foretag och till ménga olika
verksambheter, t.ex. siker och integritetsskyddad uppkoppling mot fo-
retags natverk vid distansarbete. Bland OVPN:s kunder mérks just
rattsvardande myndigheter, foretag, journalister, advokatfirmor m.fl.
Om ett foretag som specialiserar sig pa att tillhandahalla VPN-tjanster
med hog grad av sekretess och integritetsskydd skulle kunna aldggas —
pa ansdkan av privata parter — dels att inte forstora sddan information
(om man hade tillgang till den), dels att ldmna ut detaljerade uppgifter
om innehavare, betalningar m.m. skulle ett sddant foretags hela verk-
samhet vara i fara. Ett sddant foretag skulle saledes med sjdlvklarhet
riskera att lida mycket stor ekonomisk skada.

OVPN dér inte part i ndgot mal om intrang eller Gvertradelse och par-
terna ar enskilda. Darmed foljer, jamlikt 7 kap. 53 ¢ § URL samt 32 §
arendelagen, att de sedvanliga rattegangskostnadsreglerna 1 tvistemal
skall tillimpas. Séledes skall S6kandena, 1 den man dess yrkanden ogil-
las, forpliktas att bara OVPN:s rittegangskostnader.
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KOMMENTARER TILL SOKANDENAS ANSOKAN (AKTBI-
LAGA 1)

Sokandena pastar'! att OVPN tillhandahéller en elektronisk kommuni-
kationstjinst. Detta dr felaktigt och ndgon utredning har heller inte fore-
bringats i denna del.

Sokandena péstar vidare att det skulle vara OVPN:s affirsidé att
“hjilpa sina kunder att undgd rdttsvirdande myndigheter”'?. Tvirtom
har OVPN rittsvdrdande myndigheter som kunder. Péstdendet &r sale-
des felaktigt, men OVPN ér i sin verksamhet man om att upprétthélla de
hoga sekretess- och integritetskrav som bl.a. foljer av EU-domstolens
dom i det s.k. Tele2-mélet.

Mycket av S6kandenas argumentation ar dértill hamtad direkt frén an-
sokan i mélet mot Obenetwork AB!? och dir S6kandena bl.a. pastar att
“/d/et finns anledning att tro att personal pa Obenetwork arbetar med
eller mycket ndra de personer som driver Pirate Bay” och "/p/ersonal
pd Obenetworks har férekommit i tidigare utredningar mot Pirate
Bay™'.

Déarmed, fortsdtter Sokandena, finns det “risk att den information som
talan avser skulle kunna forstéras eller undanhallas sokandena”. Inga
sadana omstdndigheter har ens péstitts i forevarande méal mot OVPN,
men dnda forefaller S6kandena applicera sitt resonemang och antyd-
ningar om att motarbeta rattsvirdande myndigheter ograverat mot
OVPN och utan utredning.

Att OVPN i handlingar'® via sin hemsida lyfter fram sin instéllning i
sekretess- och integritetsfragor — déribland att tillse att ”fora samtliga
drenden som begdr ut information till tingsrdtten” — medfor sjdlvfallet
inte att det foreligger omstdndigheter av synnerlig vikt for sdkerhetsat-
girder (som inte praktiskt gar att efterkomma). Det &r en parts grund-
laggande réttighet att pakalla domstols provning av andra parters krav

1 Punkten 5.1.3.

12 Punkten 6.1.

13 M4l nr. PMA 8853-20.
14 Ansokan 2020-06-02 i mal nr PMA 8853-20, bilaga 3, punkten 6.1.1.
15 Jfr. ansokan punkterna 6.2 och 6.3.
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Som ovan

pa dem, exempelvis vad avser dispositionsritt over sekretessbelagd in-
formation.

Péstdendet att OVPN skulle ha angett att de har “tecknat en sdrskild
forsdikring”'® om ndgon riktar ett informationsforeliggande mot dem &r
dessutom missvisande. Vad OVPN informerar om (under rubriken
”Rdttsskyddsforsdkring’) ér att bolaget — som 1 princip alla svenska fo-
retag med ndgon form av verksamhet — innehar en sedvanlig foretags-
forsdkring som 1 sin tur innehéller ett rattsskyddsmoment. En sedvanlig
rattsskyddsforsidkring framstar dartill som pékallad for ett bolag som
OVPN med ca. 8 mkr i arlig omséttning dd man nu blir indraget i en
rittsprocess av dels ett bolag (AB Svensk Filmindustri) som omsétter
464 mkr (2018), dels ett bolag (Nordisk Film A/S) som omsétter 527
miljoner DKK (2019).

Antagandet att de efterfragade uppgifterna “endast sparas under en be-
grinsad period”” hos OVPN ir felaktigt och motséigs av utredningen i
malet.

Michael Lettius

16 Punkten 6.3.
17 Punkten 7.1.
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